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_ IR
Rekod Pindaan

No Tarikh Versi Pindaan / Keterangan
Versi Pembetulan Oleh

1.0 24 November 2021 | Pasukan Pengurusan
Perubahan MyGovUC

2.0

2.0 14 Januari 2022 Pasukan Pengurusan | Penambahan perkara 6.0 dan
Perubahan MyGovUC | 7.0. Terdapat tambahan pilihan
2.0 untuk mengaktifkan pengesahan

2 langkah (2FA).
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1.0 Pengenalan

Dokumen ini menerangkan tatacara menukar kata laluan sementara semasa
log masuk kali pertama dan melakukan pengaktifan pengesahan 2 langkah
(2FA).

2.0 Keperluan Minimum Sistem

1. Operating System Windows 7, 8, 8.1 dan 10
2. Rangkaian internet yang stabil
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3.0 Langkah-langkah Penukaran Kata Laluan Sementara &

Pengesahan 2 Langkah (2FA)

Manual tatacara penukaran kata laluan sementara semasa log masuk kali
pertama dan melakukan pengaktifan pengesahan 2 langkah (2FA) ini

melibatkan langkah-langkah seperti berikut:

Mula

4.0 Langkah Penukaran
Kata Laluan Sementara

Pengguna
mempunyai
capaian telefon?

Ya

5.0 Langkah Mengaktifkan
Pengesahan 2 Langkah
(2FA)

(Pilihan 1 — Mesej Teks/
Panggilan Telefon)

v

Tidak

6.0 Langkah Mengaktifkan
Pengesahan 2 Langkah
(2FA)

(Pilihan 2 — Google
Prompt)

l

7.0 Langkah Mengaktifkan
Pengesahan 2 Langkah
(2FA)

(Pilihan 3 — Google
Authenticator)
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4.0 Langkah Penukaran Kata Laluan Sementara

Langkah-langkah konfigurasi di bahagian ini adalah bagi pengguna menukar kata laluan
sementara semasa log masuk kali pertama.

NO PAPARAN ARAHAN

1. 1. Pergi ke pautan
- ‘mail.mygovuc.gov.my’.

2. Klik pada butang ‘Daftar

Masuk’.
MyGovUC®
Log masuk ke Google
R, eNOUT: WS sy, (eemevmTeo Workspace
MASUK A:(TE:I:TI:BA:EIIIN E;;gl;AR::;ﬂ SEMENTARA AUTME(.I;:.IA(;.TYION 2
A I Daftar Masuk %
2. 1. Masukkan alamat e-mel
sedia ada anda.
Google
2. Klik pada butan
Log masuk P g

‘Seterusnya’.
Gunakan Akaun Google anda

i nama@agensi.gov.my I

Terlupa e-mel?

Bukan komputer anda? Gunakan mod Tetamu untuk log
masuk secara tertutup. Ketahui lebih lanjut
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Google

Selamat datang

@ syagirkay@gmail.com v

[] Paparkan kata laluan

Terlupa kata laluan?

Masukkan kata laluan
sementara yang diterima
melalui e-mel.

Klik pada butang
‘Seterusnya’.

Google

Selamat datang ke akaun baharu anda

Selamat datang ke akaun baharu anda nama@agensi.gov.my Akaun anda serasi dengan
banyak perkhidmatan Google, tetapi pentaapir mampu.gov.my anaa yang menentukan perkhidmatan
yang boleh anda akses menggunakan akaun anda. Untuk mendapatkan petua mengenai menggunakan
akaun baharu anda, sila lawat Pusat Bantuan Google

Apabila anda menggunakan perkhidmatan Google, pentadbir domain anda akan mempunyai akses
kepada maklumat akaun benjamin.test@mampu.gov.my anda, termasuk sebarang data yang anda
simpan dengan akaun ini dalam perkhidmatan Google. Anda boleh mengetahui lebih lanjut di sini atau
dengan merujuk pada dasar privasi organisasi anda, jika anda. Anda boleh memilih untuk mengekalkan
akaun yang berasingan untuk penggunaan peribadi anda bagi sebarang perkhidmatan Google,
termasuk e-mel. Jika anda mempunyai berbilang akaun Google, anda boleh mengurus akaun yang
anda gunakan dengan perkhidmatan Google dan bertukar antara akaun pada bila-bila masa yang anda
mahu. Nama pengguna dan gambar profil anda boleh membantu anda memastikan bahawa anda
sedang menggunakan akaun yang anda mahu.

Jika organisasi anda memberi anda akses kepada perkhidmatan teras Google Workspace, penggunaan
perkhidmatan tersebut dikawal oleh perjanjian Google Workspace organisasi anda. Sebarang
perkhidmatan lain daripada Google yang didayakan oleh pentadbir anda ("Perkhidmatan Tambahan")
tersedia kepada anda di bawah Syarat Perkhidmatan Google dan Dasar Privasi Google. Perkhidmatan
Tambahan tertentu mungkin turut mempunyai syarat khusus perkhidmatan. Penggunaan mana-mana
perkhidmatan yang diberikan akses kepada anda oleh pentadbir anda membentuk penerimaan syarat
khusus perkhidmatan yang bersesuaian.

Klik "Terima" di bawah untuk menunjukkan bahawa anda memahami penerangan tentang cara akaun
benjamin test@mampu.gov.my anda berfungsi ini dan bersetuju menerima Syarat Perkhidmatan Google
dan Dasar Privasi Google.

Klik pada butang
Terima’.
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5. Gooale e Membuat dan
g mengesahkan kata laluan
baharu, kemudian klik

Tukar kata laluan untuk ‘ ,
Tukar kata laluan’.

nama(adaensi.qov.my

Ketahui lebih lanjut tentang pemilihan kata laluan pinta

e Amalan terbaik dalam
menukar kata laluan:

< Minimum 12
a aksara.
% Mengandungi

Buat kata laluan baharu yang kukuh dan se ku rang-
yang tidak digunakan untuk laman web
Jain. kurangnya:
.Buat kata laluan ‘/ 1 thUf
besar
.Sahkan kata laluan ‘/ 1 hurUf keCII
v" 1 nombor
v Tiada
spachg
% Tidak
menggunakan
nama sendiri.

e Kiik pada butang
Google ‘Seterusnya’.
Sahkan orang itu ialah anda
nama@agensi.gov.my
Untuk memastikan akaun anda selamat, Google perlu

mengesahkan orang itu ialah anda. Sila log masuk sekali
lagi untuk meneruskan pengesahan.

Seterusnya
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1. Masukkan kata laluan
Google baharu anda.

Nama

2. Klik pada butang
& nama@agensi.gov.my ‘Seterusnya’.

Untuk meneruskan penyegerakan, sahkan diri anda terlebih
dahulu

| [ Masukkan kata laluan anda ’ I

[ Paparkan kata laluan

1

2

Terlupa kata laluan?
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5.0 Langkah Mengaktifkan Pengesahan 2 Langkah (2FA) -
(Pilihan 1 — Mesej Teks/ Panggilan Telefon)

Langkah-langkah konfigurasi di bahagian ini adalah untuk pengguna mengaktifkan
pengesahan 2 langkah (2FA) pilihan satu — Mesej teks/ panggilan telefon. Pengguna
akan menerima kod melalui mesej teks/ panggilan telefon untuk melakukan
pengesahan bergantung kepada capaian rangkaian telefon.

NO PAPARAN ARAHAN

Google
1. e Selepas menukar kata

JARGANTSHAUAGIL Ll laluan sementara, klik
pada butang ‘Daftar’.

Tidak lama lagi, domain anda akan
menguatkuasakan Pengesahan 2
Langkah untuk memastikan
keselamatan akaun yang lebih baik

Dasar ini akan dikuatkuasakan bermula
6 Dis 2021 yang bermakna anda akan
diminta untuk memasukkan kata laluan
sekali guna semasa log masuk.

Untuk mengelak dikunci daripada
akaun anda, sila mendaftar ke
Pengesahan 2 Langkah sekarang.

Ketahui lebih lanjut tentang Pengesahan
2. 1. Anda akan diminta untuk
log masuk semula.
Google Masukkan kata laluan
baharu anda.
Nama
& nama@agensi.gov.my 2. Klik pada butang
) ‘Seterusnya’.
Untuk meneruskan penyegerakan, sahkan diri anda terlebih

dahulu

ﬂ ~ Masukkan kata lalyan and

[] Paparkan kata laluan

2

Terlupa kata laluan?
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3.
1. Masukkan nombor telefon
bimbit anda atau
¢ Pengesahan 2 langkah nombor pejabat. Walau
bagaimanapun, nombor
sambungan (ext) adalah
tidak dibenarkan.
2. Pilih cara untuk anda
menerima kod.
Mari sediakan telefon anda
ﬂ Apakah nombor telefon yang ingin anda gunakan? 3 Kllk pada bUtang
@ IX-XXXXXXX ‘Seterusnya’.
Bagaimana anda ingin menerima kod?
@ Mesejteks (O Panggilan telefon
Tunjukkan lagi pilihan
4. e Bagi pilihan mesej teks,
kod pengesahan akan
dihantar kepada telefon
anda.
RMO G- xxxxxx is your Google
verificauoin coue.
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1. Masukkan kod yang anda
¢« Pengesahan 2 langkah terima.

2. Klik pada butang
-] ‘Seterusnya’.

Sahkannya berhasil

Gooale baru sahaia menghantar mesej teks yang mengandungi kod pengesahan kepada
ﬂ 1X-XXXXXXX

|

Tidak menerimanya? Hantar semula

2

KEMBALI Langkah 2 daripada 3 SETERUSNYA

6. e Klik pada butang
‘Hidupkan’.

< Pengesahan 2 langkah

9

Berhasil! Hidupkan Pengesahan 2 Langkah?

Memandangkan anda sudah melihat cara Penoesahan 7 | annkah herfunnsi adakah anda ingin
menghidupkannya untuk Akaun Google anda

nama@agensi.gov.my?

Langkah 3 daripada 3 HIDUPKAN
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¢ Pengesahan 2 langkah

Pengesahan 2 Langkah DIHIDUPKAN sejak 22 Nov 2021

Langkah kedua yang tersedia

memasukkan kata laluan bertujuan mengesahkan bahawa ora
h anda. Ketahui lebih lanjut

masuk k un g da mana-mana t yang lay
akan ditam agai kaedah lain untuk Pengesahan 2 Langkah
Mesej suara atau teks (Lalai) @
012-291 0180 Disahkan rd

tod pengesahan akan dihantar melalui mese] teks.

Tambahkan langkah kedua lagi untuk mengesahkan orang itu ialah anda

sediakan langkah sandaran tambahar

tidak

sup: da boleh log masuk walaupun pilihan anda y

X Kod sandaran

Kod laluan sekali yang boleh dicetak ini membolehkan anda log masuk walaupun
telefon tiada pada anda, misalnya apabila anda pergi ke luar negara

Gesaan Google

Selepas anda memasukkan kata laluan, gesaan Google akan dihantar dengan selamat
kepada setiap telefon yang anda gunakan untuk log masuk.Cuma ketik pemberitahuan
untuk menyemak gesaan dan log masuk

Untuk berhenti mendapat gesaan pada telefon tertentu, log keluar daripada telefon itu.

hui lebih lanjut

Notifikasi akan
menunjukkan anda telah
berjaya menghidupkan
Pengesahan 2 Langkah
(2FA).
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6.0 Langkah Mengaktifkan Pengesahan 2 Langkah (2FA) -
(Pilihan 2 — Google Prompt)

Langkah-langkah konfigurasi di bahagian ini adalah untuk pengguna mengaktifkan
pengesahan 2 langkah (2FA) pilihan dua — Google Prompt. Pengguna akan menerima
notifikasi (Google Prompt) melalui telefon sekiranya terdapat percubaan log masuk dari
peranti lain. Pengguna boleh menekan notifikasi tersebut untuk membuat pengesahan.

NO PAPARAN ARAHAN
1 .
| 1. Di paparan akaun Google,
Imej P
2 J n @ Laman utama see
L a @ Maklumat peribadi Klik |k0n
Akaun Drive Docs ® Dataé privasi 2 K“k ‘Akau n ,.
B - (5 Keselamatan | 3. Di panel navigasi, klik
Helaian Slaid Meet ‘K I t y
2}, Orang & perkongsian eselamatan .
a a e = Bayaran & langganan
Forms Sites Kenalan
(1] Perihal
T - ©
2 H “
e Dibawah “Log masuk ke
Google”, pilih
‘Pengesahan 2 langkah’.
Log masuk ke Google
Kata laluan Terakhir ditukar 3 Nov 2021 >
Pengesahan 2 langkah @ Dimatikan > |
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PAPARAN ARAHAN

Anda akan diminta untuk
log masuk semula.
Google Masukkan kata laluan
baharu anda.

Nama
& nama@agensi.gov.my 2. Kilik pada butang
‘Seterusnya’.

Untuk meneruskan penyegerakan, sahkan diri anda terlebih
dahulu

ﬂ = 0 keata lalyap and

[[] Paparkan kata laluan

2

Terlupa kata laluan?

4. ¢ Pengesahan 2langkah 1. Sahkan nama peranti

sedia ada atau tambah
peranti baharu.

2. Klik pada butang
‘Teruskan’.

Gunakan telefon anda sebagai langkah kedua untuk log masuk

Selepas anda memasukkan kata laluan, gesaan Google akan dihantar dengan selamat kepada
setiap telefon yang anda gunakan untuk log masuk. Cuma ketik pemberitahuan untuk
menyemak gesaan dan log masuk.

ﬂ Peranti ini boleh menerima gesaan

Tidak melihat peranti anda?

Tunjukkan lagi pilihan

TERUSKAN
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NO PAPARAN ARAHAN

& Pengesahan 2 langkah

5.

e Pilih ‘Gunakan Pilihan
o

Hampir selesail Tambahkan pilihan sandaran

Jika anda kehilangan telefon atau langkah kedua anda tidak tersedia, anda memerlukan pilihan
sandaran untuk membantu anda mengakses akaun.

== IX-XXXXXXX

Google hanya akan menggunakan nombor ini untuk keselamatan akaun
Jangan gunakan nombor Google Voice
Kadar mesej dan data boleh dikenakan

Bagaimana anda ingin menerima kod?

(@) Mesejteks  (O) Panggilan telefon

I GUNAKAN PILIHAN SANDARAN LAIN I HANTAR

1. Simpan kod sandaran
< Pengesahan 2 langkah supaya anda sentiasa
mempunyai akses akaun.
Kod boleh dicetak atau
dimuat turun untuk
simpanan.

‘ 2. Kod sandaran boleh
S|i(mpan kod sandaran supaya anda sentiasa mempunyai akses digunakan untuk log masuk
s apabila peranti telefon
Kod sandaran ialah kod laluan sekali yang boleh anda gunakan untuk mengelog masuk apabila

anda berada jauh dari telefon anda. Setiap kod hanya boleh digunakan sekali sahaja blm blt anda tldak dapat
digunakan/hilang.

01182 O 3035 & cenax

g 26802 3876 S ?ggg & MUATTURUN 3. Klik pada butang
o 2944 O 8974 ‘Seteruskan’.

o 3373 O 3619

GUNAKAN NOMBOR SANDARAN SETERUSNYA
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NO PAPARAN ARAHAN
7.

e Pengguna akan
al MY MAXIS & 15:45 @ @ 56% menerima notifikasi
X Goode Google Pro_mpt melalui
telefon sekiranya
terdapat percubaan log
Are you trying to sign in? masuk dari peranti lain.
. Pengguna boleh
nama@agensi.gov.my menekan notifikasi
Deaiica tersebut untuk membuat
Windows NT 10.0 pengesahan.
Near
Shah Alam, Selangor, Malaysia
Time
Just a minute ago
X No, don't allow v Yes,it's me
8. .
¢ Kilik pada butang
« Pengesahan 2 langkah Hidupkan’.
Hidupkan Pengesahan 2 Langkah?
Langkah kedua: Google Prompt (lalai)
Pilihan sandaran: Kod sandaran
Anda kekal dilog masuk ke« nama@agensi.gov.my  pada peranti ini: |  INIEIR.
Anda mungkin dilog keluar daripada peranti yang lain. Untuk log masuk kembali, anda
memerlukan kata laluan dan langkah kedua.
| HIDUPKAN
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7.0 Langkah Mengaktifkan Pengesahan 2 Langkah (2FA) —
(Pilihan 3 — Google Authenticator)

Langkah-langkah konfigurasi di bahagian ini adalah untuk pengguna mengaktifkan
pengesahan 2 langkah (2FA) pilihan tiga — Google Authenticator. Pengguna akan
menggunakan aplikasi Google Authenticator untuk mendapatkan kod pengesahan.
Pengesahan boleh dilakukan tanpa capaian rangkaian telefon, data selular atau WiFi.

NO PAPARAN ARAHAN

1 e Buka ‘Apple Store’
' atau ‘Play Store’.

2.

e Lakukan carian dan
muat turun ‘Google

Google Authenticator Authenticator’.
GET

.0
* %y

What's New

Bug fixes

Preview

Stronger security with Simple setu

Google Authenticator your-can
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e Buka aplikasi ‘Google
3. Authenticator’ yang telah
dimuat turun.

4, ¢ Kilik pada butang ‘Get
Started’.

Stronger security with
Google Authenticator

Get verification codes for all your
accounts using 2-Step Verification

I Get started I
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e Pilih ‘'Scan a QR code’.
=

Set up your first account

Use the QR code or setup key in your 2FA settings (by
Google or third-party service). If you're having trouble,
go to g.co/2sv

El Scan a QR code

[E]  Enter a setup key

Import existing accounts?

| 1. Seterusnya, di paparan
P akaun Google, Klik ikon

Laman utama

Imej

@| &

Maklumat peribadi

: g H
: [
[}
o
.
L4
L
-

praun prive P C® Data & privasi
) 2. Klik ‘Akaun’.
E \‘2’ Keselamatan I
Helaian Slaid Meet . . . .
2 Orang & perkongsian 3. Di panel navigasi, Klik

‘Keselamatan’.

)

Forms Sites Kenalan

Bayaran & langganan

Perihal

O
© O

- 03
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7. . “
e Dibawah “Log masuk ke
Google”, pilih
‘Pengesahan 2 langkah’.
Log masuk ke Google
Kata laluan Terakhir ditukar 3 Nov 2021 >
Pengesahan 2 langkah @ Dimatikan >
8.
1. Anda akan diminta untuk
log masuk semula.
Google Masukkan kata laluan
baharu anda.
Nama
& nama@agensi.gov.my 2. Klik pada butang
‘Seterusnya’.
Untuk meneruskan penyegerakan, sahkan diri anda terlebih
dahulu
ﬂ Macykkan kata lalyan anda
[] Paparkan kata laluan
2
Terlupa kata laluan?
PAGE 21
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9. e Di“Tambahkan
Langkah kedua lagi
Tambahkan langkah kedua lagi untuk mengesahkan orang itu ialah anda untuk mengesah kan
Sediakan langkah sandaran tambahan supaya anda boleh log masuk walaupun pilihan anda yang lain Orang |‘tu ia|ah anda”
tidak tersedia. ™ ‘ ’
pilih untuk ‘Tetapkan
Apl Pengesah atau
Google Authenticator.

‘ Apl Pengesah

Gunakan apl Pengesah untuk mendapatkan kod pengesahan percuma, walaupun semasa
telefon anda di luar talian. Tersedia untuk Android dan iPhone

TETAPKAN

n Mesej suara atau teks

Dapatkan kod melalui mesej teks atau panggilan telefon.

TETAPKAN

o Kunci Keselamatan

Kunci keselamatan ialah kaedah pengesahan yang membolehkan anda log masuk dengan
selamat. Ciri ini boleh didapati terbina dalam telefon anda, dengan menggunakan
Bluetooth atau dipalamkan terus pada port USB komputer anda.

TAMBAHKAN KUNCI KESELAMATAN

1. Pilih jenis telefon yang
anda gunakan.

10.

2. Klik pada butang
‘Seterusnya’.

Dapatkan kod daripada apl Pengesah

Dapatkan kod pengesahan secara percuma daripada apl Pengesah
tanpa menunggu mesej teks. Ciri ini berfungsi walaupun telefon
anda berada di luar talian.

o
1 Aeakah '|enis telefon yang anda gunakan?
O Android

(©) iPhone

2

BATAL JSETERUSNYA
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11. 1. Imbas kod bar dengan
menggunakan Apl
Pengesah atau Google
Authenticator.
2. Klik pada butang
‘Seterusnya’.
Sediakan Pengesah
+ Dapatkan Apl Pengesah daripada App Store.
» Dalam Aplitu, pilih Sediakan akaun
+ Pilih Imbaskud%ar‘
TIDAK DAPAT MENGIMBASNYA?
2
12. ¢ Kod pengesahan akan

diberikan kepada anda
melalui aplikasi Google

Authenticator.
12:29

< App Store

— >h for accounts

Gooadle

XXX XXX
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13. 1. Masukkan kod yang anda
lihat dalam aplikasi Google
Authenticator.
2. Klik pada butang ‘Sahkan’.
Sediakan Pengesah
Masukkan kod 6 angka yang anda lihat dalam apl.
4] Masukkan kod
I-'——I
2
14. ¢ KiIik pada butang
‘Selesai’.
Selesai!
Anda sudah bersedia. Mulai sekarang, anda akan menggunakan
Pengesah untuk melog masuk ke Akaun Google anda.
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